UMOWA O POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH
- JEDNOSTRONNIE ZOBOWIAZUJACA

UMOWA O POWIERZENIU
PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w [***], w dniu [***] r. [lub wariantowo jezeli umowa jest podpisywana kwalifikowanym podpisem
elektronicznym:] w dniu podpisania przez ostatnig ze Stron, pomiedzy:

Polska Spétka Gazownictwa sp. z 0.0. z siedzibg w Tarnowie, ul. Wojciecha Bandrowskiego 16,
33-100 Tarnow, Oddziat Wsparcia w Warszawie, adres: ul. Krucza 6/14, 00-537 Warszawa, wpisang
do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sgd Rejonowy dla
Krakowa — Srédmiescia w Krakowie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod
numerem KRS 0000374001, NIP 525 24 96 411, REGON 142739519, o kapitale zaktadowym 10.
685.630.000,00 zt, ktérg reprezentuje:

dwodch Pethomocnikéw, na podstawie zatgczonych do umowy petnomocnictw,

zwang dalej ,PSG”

a
................................................ wpisang do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla ....................... , Xl Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr ...................., NIP .., , REGON ................ ,
o kapitale zaktadowym ................... zt, ktéra reprezentuje:

........................... — Czlonek Zarzadu,
zwang dalej ,Wykonawcg”.

[Lub wariantowo w przypadku zawarcia umowy z osobg fizyczng prowadzgcg dziatalnos¢ gospodarczg:]
prowadzgc-g/cym dziatalnos¢ gospodarczg pod firmag:
ze statym miejscem wykonywania dziatalnosci gospodarczej w .,
ul. , - , NIP , REGON , dziatajgc-g/ym
osobiscie/ktér-g/ego reprezentuje jako petnomocnik na podstawie
zafgczonego do umowy petnomocnictwa,

zwan-g/ym dalej ,Wykonawcg’.

PSG i Wykonawca sg réwniez w dalszej czesci umowy zwani tgcznie ,Stronami”, a kazdy
z osobna ,Strong”.

Niniejsza umowa jest w dalszej jej czesci zwana ,Umow3a”.

PREAMBULA
Zwazywszy na to, ze:

- Wykonawca dysponuje odpowiednimi kwalifikacjami, zespotem, sprzetem oraz rozwigzaniami
informatycznymi umozliwiajgcymi przetwarzanie w sposob nalezyty powierzonych przez PSG
danych osobowych,

- Wykonawca w sposéb zgodny z obowigzujagcym prawem przetwarza dane osobowe, w tym
powierzane przez inne podmioty dane osobowe od roku [............. 1,

- Wykonawca moze wykaza¢ zapewnianie przez siebie wystarczajgcych gwarancji wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, stosowanych w tym celu aby
przetwarzanie spetniato wymogi przepiséw prawa i chronito prawa osob, ktérych dane osobowe
dotycza,

- Wykonawca jest w stanie spetni¢ warunki ochrony okreslone standardowymi klauzulami
zatwierdzonymi przez Komisje Europejskg (art. 46 ust. 2 lit. ¢ Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych)
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(Rozporzadzenie), w szczegodlnosci nie zachodzi sytuacja, ze uniemozliwia mu tego wewnetrzne
prawo obowigzujgce w Polsce,

- nie toczy sie obecnie jakiekolwiek postepowanie cywilne ani administracyjne dotyczace
niewtasciwego przetwarzania przez Wykonawce danych osobowych,

- Strony zawarty pomiedzy sobg umowe gldwNng NI ...cccecveeevieicverereririrrareeaeenenns (dalej:
,Udmowa Gléwna”), do realizacji ktérej niezbedne jest przetwarzanie danych osobowych,

Strony postanawiajg na podstawie art. 28 Rozporzgdzenia zawrzec¢ Umowe
o nastepujgcej tresci:

§ 1. PRZEDMIOT UMOWY

1. PSG powierza, w trybie art. 28 Rozporzadzenia, przetwarzanie danych osobowych zawartych w
nastepujgcych kategoriach osdéb, ktérych dane dotycza:

1) Pracownicy PSG.
2. Dane, o ktérych mowa w ust. 1 obejmowac¢ beda:

1) imie (imiona), nazwisko, data urodzenia.

3. PSG na mocy Umowy powierza do przetwarzania, a Wykonawca przyjmuje do przetwarzania,
dane osobowe wskazane w ust. 11 2.
4. Powierzone dane osobowe bedg przetwarzane przez Wykonawce wytgcznie w celu
szkoleniowym.
5. Powierzone dane osobowe bedg przetwarzane przez Wykonawce w systemie
teleinformatycznym stanowigcym wlasnosé Wykonawcy tj.
6. Wykonawca nie jest upowazniony do przetwarzania danych osobowych poza Europejskim

Obszarem Gospodarczym.
7. Przetwarzanie danych obejmuje wykonywanie nastepujgcych czynnosci:
1) utrwalanie i przechowywanie danych w systemie informatycznym,
2) opracowywanie, zmienianie i aktualizacje danych,
3) usuwanie danych po ustaniu celu ich dalszego przetwarzania,
4) zabezpieczanie danych na nosnikach informaciji,
5)

prowadzenie archiwum dokumentéw powstatych w wyniku przetwarzania danych

8. Zmiana zakresu danych osobowych podlegajgcych przetwarzaniu, zmiana celu, $rodkow
i sposobu przetwarzania danych osobowych moze zosta¢ dokonana jedynie w drodze zmiany
Umowy.

9. Strony zgodnie postanawiajg, ze z tytulu powierzenia danych osobowych Wykonawcy nie

przystuguje wynagrodzenie.

10. Wpykonawca zobowigzany jest przetwarza¢ dane osobowe zgodnie z udokumentowanymi
poleceniami PSG, przy czym za takie udokumentowane polecenia uznaje sie polecenia
przekazywane na pismie lub drogg elektroniczng. Za udokumentowane polecenie PSG uznaje
sie rowniez Umowe Gtéwna.

§ 2. CZAS TRWANIA UMOWY

Umowe zawarto na czas obowigzywania Umowy Gtéwne;j.

§ 3. OSWIADCZENIA WYKONAWCY

1. Wykonawca zobowigzuje sie do przestrzegania przepiséw prawa zwigzanych z ochrong danych
osobowych, w szczegdlnosci przepisow Rozporzgdzenia.
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2.

§ 5.

Wykonawca oswiadcza, iz zatrudnia pracownikdw posiadajgcych doswiadczenie i wiedze
niezbedne do wykonania Przedmiotu Umowy, a takze ze posiada $rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych ochrona.

Wykonawca os$wiadcza, ze opracowat i wdrozyt srodki, zapewniajgce ochrone powierzonych do
przetwarzania danych osobowych przed dostepem oso6b nieuprawnionych, prowadzi ewidencije
miejsc przetwarzania danych osobowych i 0séb zatrudnionych przy ich przetwarzaniu oraz
dokumentacje opisujacg sposob przetwarzania danych oraz srodki techniczne i organizacyjne,
o ktérych mowa w ust. 1, a takze upowaznit i przeszkolit osoby zatrudnione przy przetwarzaniu
danych osobowych w zakresie ochrony tych danych, w szczegélnosci w zakresie:

1) przepisbw prawa i procedur dotyczgcych postepowania przy przetwarzaniu danych
osobowych,

2) przepisow prawa i procedur dotyczacych postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych.

Wykonawca jest zobowigzany zapewni¢, Ze osoby upowaznione do przetwarzania powierzonych
przez PSG danych osobowych pisemnie zobowigzaly sie do zachowania tajemnicy lub podlegajg
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

DALSZE POWIERZENIE PRZETWARZANIA

Wykonawca nie jest uprawniony do dalszego powierzenia przetwarzania danych osobowych
wskazanych w § 1, bez uprzedniej zgody PSG wyrazonej w formie pisemnej pod rygorem
niewaznosci. Zgoda jest wymagana na kazde dalsze powierzenie przetwarzania danych
osobowych, w tym dalsze powierzenie dokonywane przez podwykonawcéw Wykonawcy,
i kolejnych podwykonawcow. Wszyscy podwykonawcy muszg zapewnia¢ wystarczajgce
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetnialo wymogi z zakresu ochrony danych osobowych i chronito prawa oséb, ktérych dane
dotycza.

Dalsze powierzenie przetwarzania danych osobowych przez Wykonawce, za zgodg PSG,
o ktérym mowa w ust. 1, mozliwe jest wytacznie na podstawie pisemnej umowy powierzenia
przetwarzania danych osobowych zawartej pomiedzy Wykonawcg a podwykonawca Wykonawcy,
ktéra to umowa winna naktada¢ na podwykonawce Wykonawcy te same obowigzki, jakie
spoczywajg na Wykonawcy zgodnie z Umowa, lub surowsze oraz winna okresla¢: czas, charakter
i cel przetwarzania danych, rodzaj danych, kategorie osdb, ktérych dane dotycza, a takze inne
elementy wymagane przepisami powszechnie obowigzujgcego prawa.

Postanowienia ust. 1 — 2 stosuje sie odpowiednio do kazdej zmiany lub uzupetienia umow
z podwykonawcami Wykonawcy (w tym podwykonawcami podwykonawcow Wykonawcy
i kolejnymi podwykonawcami).

PSG przystuguje prawo sprzeciwu wobec dalszego wykonywania umowy o dalsze powierzenie
przetwarzania danych osobowych, w przypadku gdy w ocenie PSG podwykonawca nie
gwarantuje bezpiecznego i zgodnego 2z prawem przetwarzania danych osobowych.
Oswiadczenie, o ktérym mowa w zdaniu poprzedzajgcym wymaga formy pisemnej. W takim
przypadku, Wykonawca jest zobowigzany do niezwtocznego uniemozliwienia podwykonawcy,
wobec ktérego PSG wyrazito sprzeciw, dostepu do danych osobowych.

Za wszystkie dziatania i zaniechania swoich podwykonawcow Wykonawca ponosi
odpowiedzialnos¢ jak za swoje dziatania i zaniechania.

Wykonawca obowigzany jest do sprawowania biezacej kontroli prawidiowosci przetwarzania
danych osobowych przez swoich podwykonawcow, w szczegdlnosci w zakresie uprawnien
przyznanych Wykonawcy umowag powierzenia przetwarzania danych osobowych.

PSG wyraza zgode na dalsze powierzenie danych osobowych podmiotom wskazanym
w Zatgczniku Nr 1 do niniejszej umowy, z ktérymi Wykonawca wspétpracuje w obszarze IT.

WSPOLPRACA STRON
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1.

§6.

O ile Strony nie postanowig inaczej, w przypadku rozwigzania lub wygasniecia Umowy Giéwnej
Wykonawca zobowigzuje sie zniszczy¢ wszystkie nosniki przekazane przez PSG, na ktérych
znajdujg sie powierzone dane osobowe oraz usung¢ wszelkie kopie tych danych ze wszystkich
innych nosnikéw i systemoéw informatycznych, w terminie 14 (stownie: czternastu) dni od dnia
rozwigzania lub wygasniecia Umowy Giéwnej, chyba ze obowigzujgce przepisy prawa stanowig
inaczej. Wykonawca zobowigzuje sie doreczyé PSG, na adres e-mail wskazany w § 7.1.1), nie
pbzniej niz w terminie 7 (stownie: siedmiu) dni od dnia dokonania czynnosci, o ktérych mowa w
zdaniu pierwszym, o$wiadczenie, ze uczynit to w sposéb bezpowrotny, czyli w taki sposob, aby
ich ponowne odtworzenie ani w cato$ci, ani w czesci nie byto mozliwe.

Wykonawca zobowigzuje sie do niezwlocznego poinformowania PSG o jakimkolwiek
prowadzonym w stosunku do niego postepowaniu, w szczegdlnosci administracyjnym lub
sadowym, dotyczgcym przetwarzania przez Wykonawce powierzonych przez PSG danych
osobowych.

Wykonawca zobowigzuje sie do niezwtocznego poinformowania PSG o kazdym przypadku
naruszenia przepiséw dotyczgcych ochrony danych osobowych.

Wykonawca zobowigzuje sie niezwlocznie zawiadomi¢ PSG o:

1) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wiasciwemu
organowi panstwa, chyba Zze zakaz zawiadomienia wynika z przepisow prawa,
w szczegolnosci przepisow postepowania karnego, gdy zakaz ma na celu zapewnienie
poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym zadaniu otrzymanym bezposrednio od oséb, ktérych dotyczg dane, jednak bez
udzielenia odpowiedzi na to zadanie, chyba ze Wykonawca jest uprawniony na mocy
przepisdw prawa do udzielenia odpowiedzi.

Wykonawca obowigzany jest:

1) wspiera¢ PSG w realizacji obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale 11l Rozporzadzenia — w zakresie
danych osobowych powierzonych Wykonawcy do przetwarzania,

2) do udostepnienia PSG — bez zbednej zwtoki wszelkich informac;ji niezbednych do wykazania
spetnienia przez PSG, Wykonawce i wszystkich podwykonawcow, obowigzkéw okreslonych
w art. 28 Rozporzadzenia,

3) wspiera¢ PSG w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

W przypadku stwierdzenia przez Wykonawce naruszenia ochrony danych osobowych
w rozumieniu art. 4 pkt 12) Rozporzadzenia, Wykonawca obowigzany jest bez zbednej zwioki,
nie pézniej jednak niz w terminie 24 godzin od stwierdzenia naruszenia, zgtosi¢ to PSG. W slad
za zgloszeniem, nie pdzniej niz w terminie 24 godzin od stwierdzenia naruszenia, Wykonawca
obowigzany jest przedstawi¢ PSG szczegotowe informacje dotyczgce naruszenia, obejmujgce co
najmniej:

1) date i godzine zdarzenia (jezeli jest znana) lub jego przyblizony czas,

2) opis charakteru i okolicznosci naruszenia ochrony danych osobowych (w tym wskazanie: na
czym polegato naruszenie, miejsca naruszenia, nosnikow, na ktérych znajdowaty sie dane
bedace przedmiotem naruszenia oraz kategorie i liczbe oséb, ktérych dane dotyczg),

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

4) opis srodkéw zastosowanych lub proponowanych przez Wykonawce do zastosowania
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkow,

5) dane kontaktowe osoby, od ktérej mozna uzyskac wiecej informacji na temat zgtoszonego
naruszenia ochrony danych osobowych.

ODPOWIEDZIALNOSC WYKONAWCY
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1.

10.

11.

Wykonawca ponosi odpowiedzialnos¢ za szkody, jakie powstang wobec PSG Ilub innych
podmiotéw w wyniku przetwarzania przez niego powierzonych danych osobowych w sposoéb
niezgodny z Umowg lub Rozporzgdzaniem.

W szczegodlnosci, w przypadku naruszenia przez Wykonawce przepisOw prawa z zakresu
ochrony danych osobowych lub postanowieh Umowy z przyczyn lezgcych po stronie Wykonawcy,
w nastepstwie czego PSG zostanie zobowigzana do wyptaty odszkodowania, zadoséuczynienia
lub zostanie ukarana karg w tym administracyjng karg pieniezng lub grzywng, Wykonawca
zobowigzuje sie. pokry¢ w catosci poniesione przez PSG z tego tytutu straty i koszty (w tym koszty
obstugi prawnej w petnej wysokosci).

W przypadku razgcego naruszenia postanowien Umowy przez Wykonawce, PSG ma prawo
wypowiedzenia Umowy z winy Wykonawcy w trybie natychmiastowym, po uprzednim wezwaniu
Wykonawcy do zaprzestania naruszen i naprawienia ich skutkéw w terminie 7-dniowym.
W szczegdlnosci PSG ma prawo wypowiedzie¢ Umowe, gdy Wykonawca:

1) wykorzystat dane osobowe w sposob niezgodny z Umowa,

2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody PSG,
3) nie zaprzestat niewtasciwego przetwarzania danych osobowych,

4) zawiadomit o swojej niezdolnosci do dalszego wykonywania Umowy.

Wykonawca jest zobowigzany przy wykonywaniu czynnosci zleconych w Umowie stosowac sie
do wskazowek i wytycznych PSG, natomiast PSG jest zobowigzana dostarczy¢ wszelkie
materiaty i informacje niezbedne do wykonania czynnosci zleconych w Umowie Gtéwnej.

PSG ma prawo do kontroli, czy przetwarzanie powierzonych danych osobowych jest zgodne
z postanowieniami Umowy i majgcymi zastosowanie regulacjami prawnymi w obszarze ochrony
danych osobowych poprzez przeprowadzenie doraznych kontroli dotyczgcych przetwarzania
danych osobowych oraz zadania od Wykonawcy skfadania pisemnych wyjasnien. PSG
powiadomi Wykonawce o planowanej kontroli nie pézniej niz 5 dni przed jej terminem.

Na zakonczenie kontroli, o ktérej mowa w ust. 5, przedstawiciel PSG sporzadza protokot, ktory
podpisujg przedstawiciele obu Stron. Wykonawca moze wnie$¢ zastrzezenia do protokotu
w ciggu 5 dni od dnia jego podpisania przez Strony.

Wykonawca zobowigzuje sie niezwtocznie dostosowac¢ do zalecen pokontrolnych majacych na
celu usuniecie uchybien i poprawe bezpieczehstwa przetwarzania danych osobowych.

Wykonawca zobowigzuje sie odpowiedzie¢ niezwiocznie na kazde pytanie PSG dotyczace
przetwarzania powierzonych mu danych osobowych, nie pézniej jednak niz w terminie 3 od dnia
przekazania takiego pytania.

Wykonawca jest zobowigzany do kontroli przebiegu procesu przetwarzania danych osobowych
na kazdym jego etapie. Wykonawca zobowigzany jest do zachowania poufnosci wszelkich
danych, ktére zostalty mu przekazane.

Wykonawca jest zobowigzany powiadomi¢ PSG o kazdej kontroli organu nadzorczego
w obszarze ochrony danych osobowych, ktéra ma chociazby posredni zwigzek z przetwarzaniem
powierzonych danych osobowych oraz o kazdym pismie tego organu dotyczgcym skitadania
wyjasnien.

PSG, zaréwno w czasie obowigzywania Umowy a takze po jej wygasnieciu lub rozwigzaniu, ma
prawo do:

1) uczestniczenia w kontroli organu nadzorczego,

2) wnoszenia uwag do tresci sprawozdania pokontrolnego,

3) wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczacego chociazby
posrednio przetwarzania powierzonych danych osobowych.

OSOBY ODPOWIEDZIALNE ZA REALIZACJE UMOWY | DORECZENIA

Kazda ze Stron powotuje swojego przedstawiciela do biezgcych kontaktow, ktéry bedzie
nadzorowa¢ sprawng realizacje Umowy, zwanego dalej Koordynatorem:
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1) Koordynatorami ze strony PSG ......................... Jtelo o ,e-mail: ...
Koordynatorem ze strony Wykonawcy jest ..........ccccoiiiiiiiiiiiiiiiiiiiin,

Strony ustalajg nastepujace adresy do doreczen:

1) dlaPSG —adres: ..ooiviiiiiiiii

2)  dla WyKonaweCy — adresS: ....o.ouiuiiiiiiiie e

Zmiana osoby Koordynatora jest skuteczna dla drugiej Strony z chwilg jej powiadomienia.
W przypadku zmiany adresu, o ktérym mowa w ust. 2, Strony zobowigzujg sie do niezwtocznego
pisemnego powiadomienia drugiej Strony o nowym adresie do doreczen, pod rygorem uznania
za skutecznie doreczong korespondencje wystang na dotychczasowy adres. Zmiana osoby
Koordynatora lub adresu do doreczeh nie stanowi zmiany Umowy.

W przypadku gdy Strona sktada o$wiadczenie w formie pisemnej powinno ono zosta¢ doreczone
za potwierdzeniem odbioru, osobiscie lub na adres Strony wskazany w ust. 2. Za dzien
doreczenia korespondencji uwaza sie dzieh odbioru korespondencji przez adresata. W razie
niemoznosci doreczenia pisma wystanego przesytkkg polecong lub kurierskg z przyczyn
dotyczgcych Strony bedgcej adresatem, w szczegdlnosci w przypadku odmowy odbioru pisma
przez Strone lub zmiany adresu, pismo uwaza sie za skutecznie doreczone w dniu, w ktérym
zostato nadane w polskiej placéwce pocztowej operatora publicznego albo ztozono zlecenie jego
doreczenia podmiotowi wykonujgcemu dziatalno$é pocztowag ($wiadczacemu ustugi kurierskie).

POSTANOWIENIA KONCOWE

Wszelkie zmiany Umowy, jak réwniez jej rozwigzanie, wypowiedzenie i odstgpienie, wymagajg
formy pisemnej pod rygorem niewaznosci.

W kwestiach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy prawa
powszechnie obowigzujgcego, w tym przepisy Kodeksu cywilnego.

Wszelkie spory mogace wynikngé na tle wykonywania postanowienn Umowy bedg rozstrzygane
przez sad powszechny wiasciwy dla miejsca siedziby Oddziatu PSG tj. Oddziatu Wsparcia w
Warszawie.

Umowa sporzadzona zostata w jednym egzemplarzu, podpisanym elektronicznymi podpisami
kwalifikowanymi, ktory zostat udostepniony kazdej ze Stron.

Zatgcznik Nr 1 wykaz podmiotow, z ktérymi Wykonawca wspotpracuje w obszarze IT

PODPISY:

PSG:

Wykonawca:
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